Direc APRUEBA POLITICAS GENERALES DE LA SEGURIDAD DE
it LA INFORMACION.,

RESOLUCION EXENTA N° 39 1

SANTIAGO, 04 de mayo de 2020

_DIHEEEIC:'H DE

04 MAY 2020 VISTO

DOCUMENTO

Lo dispuesto an la Ley N 21,040, gue crea el Sistema
e Educacion POblico; en o Ley N* 21192, de Presupuestos del Sector Poblico,
comespondiente al afio 2020, en lo Ley N* 18.575 Ley Orgdnica Consiifucional de Bases
Generales de la Adminisiracién del EBsfado; en el Decrelo con Fuerza de Ley N° 2%, de 2004,
del Ministerio de Hoclenda, que fila el texto refundide coordinado v sstemalizado de la Lay
M* 18.834. sobre Estafuto Administrativa: en la Ley NF 19.880, qgue establece las Bases de los
Procedimiento Adminisrafivos que rdgen los Actos de los Grganos De La Administracian del
Esfodic; en la Narma Chilena NCh- 151 N® 27.002 de 2009; v en las Resoluciones N 6y 7 de
2019, qua establacen normas sobre exencidn del frdmite de tomo de rozdn, todas de la
Contralora General de lo Repdblica; v,

CONSIDERANDOQ

Que, la Ley N® 21.040 en su articulo 5%, crea ko
Direccion de Educocion Plblica, en adelants “la Direccién” o “DEP” indisfinfamente, comao
un servicio pdblco ceniralizado. cuya finalidad principal es la conduccidn estratégica vy
coordinacion del Sistema de Educocian Plblica;

Gue, poa el cumplimiente de sus funciones o
Direccign ha desamollads diversas platafornas donde reglstra, erean, ransmite y admocena
acfives de la Infermacién los gue permiten interaciuar entre los diferentes usuarnios de los
procesos que liene a cargo la Direccidn para el cumplmiento de sus abjetivos:

Gue, en virfud de ko anledor la Direccidon ha
identificado lo necesidod de gestionor la seguridod de la informacidn de les citados ocfivos,
con el objetoc de mejorar los nivelss de proteccidn, confidenciclidod, infegridad v
disponiblidad de kos servicios de o infermacidn:

Giue, en contexto de lo seficlodo &5 necesario
aprobar la Folitlica Generale: de ko Informiocion de la Direcclén de Educocian Pubica,

RESUELVO

APRUEBESE lo Politica General de o Informocién de
la Direccion de Educocion Pablca, cuva fexto se franscribe a continuacian:

Solicitud N® 404
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POLITICA GENERAL DE SEGURIDAD DE LA
INFORMACION

DE LA
DIRECCION DE EDUCACION PUBLICA

INFORMACIGN IMPORTANTE DEL DOCUMENTO

La informacién confenida en este documento es de propiedad de la Direccién de Educacién
Piblica, por lo tanto, cualquier uso, reproduccidn, divulgacién, distribucién NO autorizada ya
sea parcial o total de su conlenide estd prohibida y podria ser sancionada,
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1. INTRODUCCION

La Direccion de Educacién Publica en adelante DEP o la Dieccitn indistintaments, et
un servicio publico centralizado, dependiente dal Minkleric de Educacian qué fiene
coma objeto asegurar lo conduceldn estratégica del nuevo Sistama de Educocidn
Publica y coordinar la red de Servicios Lecales de Educocién en todo el pals en adelanta
tos Servicios o SLEP indistintomente, velar el cumplimiento de programas gue mejoren o
cafidod de la educocidn dentro de o sala de clases y apoyar adminstrativamente a los
SLEPF.

Dodo la Importante lobor que cumple lo Direccidn s necesario gesfionar la Politica
General de Seguridad de la Informacion de la DEF, en odelante la Politica, eta can la
finclidod de identificar, evaluar v controlar los nesgos que pudieran afector o
confidenciclidad, integridad y disponibilidad de la informacién de la institucicn.

2. OBJEMVO

La Pelifica General de la Seguridad de la Informacian, fiene como ocbjetivo establecer el
lineamianto institucional de la DEF respects a ko responsabilidad, resguarda y gestion de
riesges de la informacién. como famblén enfregar los directrices generales sobre el
QCceso, manipulacion. procesamiento, transmision, profeccién, almacenamienio ¥
cualguier otro trotamiento que se realice sobre los actives de informocien de o
insfitucion. A su vez enfregar Eneamisntos para imglementar en la Direccién un Sistema
de Gestion de la Seguridod de la Informocion.

3. ALCANCE

Esta Poliica es aplicable a los principales activos de Infermacion de la Instifucion, v
considera todas sus dreas, deparfamentos, programas, personas, instalaciones, procesos
internas, sistemnas informdticos, infroestructura tecnolégica, redes de Comunicacion,
bases de dates, archivos v dalos. documentos fisicas entre afres. como también es
extensible a terceros que mantengan contratos de prestacion de servicios con la DEP.
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4.  DEFINICIOMES

Sepuridod de fo
Infermocion

Activo da Infarmacicén

Tratamiento de
Infarmacion

Pracecs

Confidencialidod

Integridod

Disponibiidad

Caonjunte de procesos. metodologios, politioos,
narmativas estandares, procedimientos, controles,
software, hardware v ofros elementos necesarios para
mantener o confidenciolidad, integridad v
dispanibilidad de lo informacidn.

Comesponde o los elementos gue componen eal
ssterna de  informacidn  tales como  personas,
instalaciones, ProcCesos, archivos digitalas,
doecumentos fisicos, boses de datos. intangibles e
informacidn en general, enfre otros, necesars porg
que ko DEP funcione comectamente v alcance |os
objetivos propuastos.

Actividad de creacién, digitacién.  transmisidn,
procesamiento,  almacenamiente, modificacian,
eiminacion, consulla o cualquier ofra accidn que
diga relacian con manipulacion de k Informacién.

Conjuntc de actividades o eventos gue se realizan de
manera estruciurada o allemativa con el fin da
cumplr con un abjelivo determinade,

Caracterisfico de la Informacidn que opunta o gue el
occeso a &sta salo pueda ser realizodo por persanas,
sstemas o entidodes gue tengon ko caolidad de
revisores de la informacion.

Caracteristica de la informocién gue apunta o
rmantener la exactifud y totolidod de la informacian,
coma también los métodos vy meconismos de
frafamianta an general.

Caraclerstica de la Informacidn que apunta a que los
usuios auforzodes a lo monipulacidn de ko
informacion tengan occeso a esta v o los recursos
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relacionados con lo mema, toda ver que asl o
requieran.

Sstemo de Informacién Uno o mds computadores. soffware  csociado,
hardware vy periféricos ferminales, procesos fisicos,
medios de transfarencia, bases de datos, entre ofros,
gue forman un fodo auténomo copoz de realizar
fratamiento ¢ procesaomiento de informacian.

kRlesgo de informocién . Cudlquier aoccién o  sifuocién  que  podria
evanivalmente ofectar las propiedodes de o
informacién v o su vez ocaslonar resullodes no
asperados para ka DEP,

Evento de Seguricod Ocurencia andmalo de un estedo de un sistema,
sernviclo o red gue indica una posible violacion de Io
politica de seguridad de la Infarmacion o a la falla de
confroles estoblecidos. pudiendo ser desconocida v
gue poadria afectar la seguridad de niveles menares a
maderados, tales como viclacione: o la politica,
instalozidn no ocutorzoda de soffware. accesos
denegados o un servidor, elc. v en ningin case
afectando la confinuidad operacional de o
Direccion.

Incidenie de Seguridad  Materializacién de algin riesge significative conocido
0 desconocido para ka DEP, o también se entenderd
como fal lo sumatora de eventos de seguridad
relacionodos gue afecten de manera considerable o
la institfuciGn. tales como acciones gue afecten en
forma negativa o imagen insfitucional: desastres
naturales menores gue inhabditen temporaimente las
instalaciones de procesamiento: fallos tecnoldgicas
crificas  gue inferumpon temporalmente o
confinuided de los operacionss entre ofros.

Comilé de Seguridad Agrupacion de personos nombradas por ko Alto
de la Infermacién Direccion del Senicie v que tienen como misian
gestionar & implementar normativas, estandaras,
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procedimientos o cualquier meconkme de confrol
gue apaye al Sistema de Gestidn de o Seguridad de
la Informacidn [SGSI) de ka DEP

5. DECLARACION INSTITUCIONAL SOBRE LAS POLITICAS DE SEGURIDAD
a.l.  Seguridad de la Infermacion en la Institucidn

S& declora que fodeo active de informacidn de propiedad de la DEP que sea utilizado
por personas. sitemos o cualquier ofra entidad al interior de la DEF o por terceros,
deberan implementar los mecanismaos necesarios parg resguardar la integridad,
confldencialided v disponibiidad de la informacién, pemitiends controlar los desgos
nherantes a los cuales por su noturaleza pueda verse expuesta.

=2, Implementacién de Seguridad de la Informacian

La creacion de un Sistema de Gestidn de la Seguridad de la Informacian {en odelante
3Gil|. bosado en lo nomativa existente MCh ISCAEC 27001:2013 ¥ NCh ISO/IEC
27002201 3 permitird implementar las Politicas Gensrales de Seguridad de la Informacidan,
procescs ¥ procedimientos especificos que permitan a la DEP gesfionar ks riesgos, v
astablecer os nivelss de seguridad que la propia de la Diraccion determine, basandose
cara elles en metodologios v técnicas esténdares en estos materias, con el propasito de
lograr introduct el cicia de mejoramiento contfinue ¥ sostenible en el fiempa relotive a ko
seguridad de la Informacian,.

2.3, Responsablidad de las Personas

Toda persona, ya sea funcionario o personal extems a la instifucian v gue tenga acceso
a informacion de lo Direccion, serd responsable de mantener el resguardo adecuado
de la seguridad de los datos, no impartando el medic en que esfa informacidn este
|digital o Impresa).
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2.4, Organizacian de la Seguridad

La DEP montendrd uno odecuada organizacidn relocionada a lo segundad de la
mformacicn, pora ke cual conformard un Comité de Seguridad de o Informacian,
infegrade por diversas autoridodes e Infegrantes de distintas dreas de ig Cireccitn vy un
responsable de 1o Segurldod de lo Informocion v a través de alles gestionard &
Implementard normativas, esténdores, procedimientos & cualguier ofre mecansma de
centrel que ayuden a crear, mejorar v actuglizar el Sisterna de Gestidn de o Seguridad
de lo Informacian,

La facultad que mantendrd tanto el Comité coma el responsable de la seguridad de la
Informacién para establecer marcos de frabagjo de seguridod contempla también la
relacidn con entidodes externos a la irstitucién yio terceros que presten senvicios de
cualguler indole a la Direccion de Educaocicn Publica,

5.5. Gestitn de acfivos de Infarmacian

Con el objete de hacer mds eficiente &l proceso de implementacion del SGSL o
Direcclién desamcllard estrotegios focalizodas de frabojo para oplimizar el uso de los
recursos de seguridad, por o gue se estoblecerdn métodos de idenfificacion,
closificacién y volorizacién de los octives de informacian considerando también la
asignocién de responsabilidodes sobre el frotamiente permifiande mantener
claromente Identificocion sobre los actives de informacién relevante para la DEP y
mantener mecanismaos acordes para el centrol de los riesgos de ln informacion.

3.6, Seguridad ligoda a los funcionarios,

3e considera fundamental gestionar Ia sequridad de ko infarmacian aplieada al ciclo de
permanencia de los personas mientras presten servicios en la Direceidn. Parla antarlor,
s& Incarporaran cldusulas de confidencialidad v responsabiidad de seguridad en log
contratos y descripciones de cargos. Adiclonalmente se desarrollardn planes arentadas
Q incorporar una culfura de lo seguridad, sensibiizando sobre astas materias y
entregondo un apoyo permanenie ala gestidn del cambio frente o termas de saguridad.

5.7. Seguridad fsico armblental

Los activos de informacién fisicos, takes, oficings cdministrativos, draas de procesamients
de informacién, eguipos tecnoldgicos v de soporte, infarmacion en medias fisicos, enfre
otros, son base para el cumplimiento de los objetivos de la Direccion, por o que controles
¥ ofros mecanismos gue resguarden la seguridad de las instalaciones y ambientes de
trabajo, el acceso o las draas, el manejo de kos documantos, los mecanismos fisicos para
2l frafarmiento de la infarmacién, el hargware que da saporte a los proceasos, permitiendo
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garantizar lo proteccion de los activos de informacisn frente & amenazas fisicas,
ambientales y naturales.

3.8. Sagurdad en las comunicaciones v operaciones

Gran parte de la informacidn que se manipula v que produce la DEP se encuenira en
formato digital. por lo que se considera de vital impertancia gesfionar los riesgos
asociodos @ los comuniceciones v operaciones relacionadas o los activos de
informacién, Definir responsabiidades v segregacion de funcicne:, documentar las
operaciones en el frofamiente de la informacian, establecer criterios de calidad para o
aceptocian de los sisternas de informacién, administrar planes de respaido, implementar
mecanismas de monftoreo y supenviién, como fambién en el manegjo de los soportes v
la seguridod de los redes tecnologicas permiten entregar un gradeo razonable en el
resguarde de los actives de informacién y un cumplimianto adecuads de o politica de
segundad Institucional.

La gestion de los servicios enfragades por terceros, sobre lo que es imprascindible o
revision de los acuerdos de niveles de servicios establecidos, tanto en el ambite de 1o
calidad como en la seguridod en que son prastades, ademds de |a gestidn de cambio
enfre las partes y sobre fodo en log ocusrdos de confidencialidad ¥ &l intfercambio de
informacicn con entidades exfernas a la DEP, son requisitos obligatorios considerados por
esta politica general de Seguridod de k Informacién,

5.8, Jeguridod en el acceso a la infarmacian

La Direccién considera fundamental contralar el accese a kos octivas de informocicn
para manienser su confidenciclidad e infegridod. por lo que: archivos digifales,
documentos elecirdnicos. bases de dates, sofftware y aplicofivos, plataformos web,
Infroestructura de  telecomunicacione: o en ko nube, gue son consideradas
componentes esenciales para lograr el cumplimiento de los objetives de la DEP, deberdn
contar con medidas de confrol que sean adecuodos para mantener el resguardo de o
informocicn.

3.9, Segurdad en la adguisicién, desarollo y mantencién de sktermas de informacion

La Direccion cuenta con sistemnas de informacion que dan soporte a los procesos infernas
¥ programas esratégicos de la Direccidn de Educacién Publica, per lo gue es posible
entregar mejores servicios y de mayaor calidad.
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2.10. Gestidn de incidentes de sequridad

El 5GS| deberd considerar la implemenfacidn de conoles de comunicacién para o
notiicacién de eventos que consideren regos paro la informacién gue permitan su
regitro v fratamiento oporfuno, a fin de gue. en caso de fratase de un Incidente de
seguridod. exisia lo capocidad de reaccidn oportuna. Junto a lo anferor se deberd
conformar un equipo de respuestas ante incidentes y desarrollar una poltica especifica,
procesos, procedimientos v protocolos pora frator estas moterias,

5.11. Gestion en la confinuidad operacicnal de la Direccidn,

Los activas de informacidn son parte estratégica de lo codena de valor de ko DEP, por
o gue se debern implementar los mecanismos necesaros para mantensr su
confinuidad operacional frente o situaciones que pudieran afectar prioritaramente su
disponibiidad.

3.12. Gestion en el cumplimiento narmative

El Marco regulatorio, legislativo y constitucional de nuestro pais represanta los limites de
aplicabilidad de esta politica. También, el cumplimiento de la nermativa vigenia
relacicnada al we de los fecnoleglos de la informacién, leves relacionadas a la
propiedad intelectual, manejo de datos personales, documents elecirdniceo v la frma
digital, los delifos penales asociados a g fecnalogia v los sisternas de informacién, o
sobre las comunicociones y su privacidad, la palftica nocional de ciberssguridad, enfre
ofras, reprasantan un marco narmative interno a considerar por ia Instituclan,

é. ROLES ¥ RESPONSABILIDADES

&.1. lefe [o] de Servicio

Respoansable de liderar la implementacién y mejora continua del Sstema de Gestidn de
Seguridad de lo Informoacion denfro de la DEF en donde sus funciones claves son
sancionar la politico y validar el proceso de gestidén de seguridad e la informacién,
como fambieén de sancionar las estrategios vy mecankmos de control para el ratamiento
de riesgos, ademas de poner a diposicion los recursos necesarios para su ejecucian,
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6.2. Comite de Segundod de la Informacian de la Direccidn de Educacian Publica

Responsable de confrolor lo gestién de lo ejecucidn de lo poliico de seguridad de lo
informacion y sus funciones cloves seran asegurar gue las octividades sean ejecutados
en conformidad con lo establecide en la politico general de seguridad de I
informacion, definlr y aprobar la implementacidn de normas vinculodas a esta politica,
identificar vy evaluar las acciones comectivas pora dar solucién a las observaciones de
ouditoria, aprobar las metodelogias v procesaos relacionades a ko evaluacion del fesgo
¥ la seguridad de ka informacian, identificar combios significativos que pudieran generar
riesgos en el procesomiento de la informacion, proponer soluciones y evaoluar la
idoneidad vy coordinacian en la implemeniacion de los confroles de seguridad de lo
mformacian |, establecer los medios de concientzacion v capacitacidn del personal an
temas de seguridod de lo informacion. arbitrar conflictos en materia relacionada a la
seguridod de lo inforrmacian, sus iesgos v selucianas, evaluar la informacién recibida de
los incidentes de seguridad y emitir recomendaciones para su prevencian, deteccion ¥
Comeccion, como también reporior o lo Alta Direccion de ko DEP, respecto de
oportunidodes da meajora en ef 3G,

4.3. Jefe (a) del Departaments de Desarrollo de Persanas

incorporar el tema de aplicacién y observancia de los politicas de seguridad de Ia
informaocién dentre del Plon de Caopacitacion Institucional de lo DEP, velande por la
comecio induccion de los funcicnarios en materos de seguridad de la informacian,
Adicionalmente, incorporar ol proceso de induccidn del nueve pemonal, la
obligatoredod de lo firma de aceptacidn de las polificas de seguridad de la Institucian,

44, Jefe (o} de Areq de Procesos v Tecnologio

Encargado de implementar ko peliica de seguridad de lo informocién v asegurar la
confinuidod operacianal de los servicios Tl a ko DEF, coordinande los temas tecnoldgicos
que gan soporte al gue hacer de la Direccidn, siende &l responsable operacional de
todos los aclivos de informacion gue se gestionan en I institucién.

4.5. Encargode de Seguridad de la Infarmacian de o Direcclén de Educacion Poblica

Froponer, desarolar vy actualizar las politicas de seguridad de la informacian al inleriar
de la DEP, coordinar su implementacién vy evaluacién, velondo por su corecta
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mplementacién, promoviendo acciones en matera de seguridad de la informacion que
permitan manfenear la continuidad de los procesos de lo DEP, coordinande la respuesta
ante mcidentes de seguridod de lo informacidn, estobleciendo los enlaocas de
comunicacion con los encargodos de seguridad de la informacian de ofres servicios o
servicios relocionodos, orgonismos plblicos vy con las instancias gubernamentales
encargodas de Seguridad de la Informacian, que le permitan estar al tonto acerca de
las tendencios, normas, v métodos de segwidad de |o informocién perfinentss ¥
actudlizadas.

Mantener actualizado el reglstro de los activos de informocién de la DEP, de acverdo
con kos procedimiantas definidos, e informando perdddicamente al Comité de Seguridad
de |d DEF de lo informacién acerca del estodo del Sistemo de Seguridad de la
Infermacion en ka insfitucién.

&.6.  Usuorios{os)

son las persenas, funcicnarios o personal externo que presente servicios permanantss o
termporales. gue usan los aclives de informoclén de la DEP vosus sistermoas de
procasamiento. Son los responsables de conocer y cumplr la poliica de seguridad de la
informacian vigente v ademdas tienen lo obligacién de repartar cualquier incidante de
seguridad del gue tengan conacimients o bien le pudiese afectar.

é.7, Auditorba Intema

Otorgar aseguramiente a ka Direccion sobre el cumplimiento de la Politica de Sequridad
de la Informocion, a fravés de los octividodes de guditorda que se encuentran
programadas o le sean ancamendadas.,

7. METODOLOGIAS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
7.0, Meladologio de Gestidn de Seguridad

La Insfifucion adopiarg para fodes los efectos lo indicodo en ki norma estdndar NCh
ISQ/IEC 27001:2013 v NCh ISO/IEC 270022013
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B. DIFUSION Y REVISION
8,1. DHusidn de la Polfica

La difusion de esta polifica se realizard madiante comeo eleckdnico a todo el personal
de la Direccion de Educocion Plblica v terceros relocionodos conifractuglmente,
ademas su version digitalzada quedaora o disposicion en el sifie wab de la institueidn para
faciiitar su acceso ¥ conocimiento.

8.2, Revisidn de ka Politica

Lo revision formal de esta polifica se realzord anvalmente desde ko fecha de sy
publicacian, sin perjuicio que, por circunsiancios especiales, seq necesario redlizar una
revision en un lopso menor de tiempo, todo ello con el obiefiva de mantener un
adecuado lineamiento con la misidn v objativas de la institucian,

8.3. Revision de Cumplimienta de ja Polifica

El Departomento de Auditoria interna de ko Instifucién fendrd ka responsabiidad de levar
o cabo el aseguramiente de aspectes generales en relacién con el cumplimienfo de
esta paolitica, el gue se desomoliord de manera anual come parta del proegrama de
ociividodes que sean realizados al intefior de la Institucién,
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Distribucién:

- Gohnahe Dinccidn de Educockn PUbico
- Arec de Gestion v Desaralo de Berecnas
- free de Tecnologha
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